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NIST Cybersecurity Framework 
 

Come implementare e gestire in maniera efficace  
un sistema di gestione della sicurezza dei dati e delle informazioni secondo il modello NIST 

 

Milano 2 Dicembre 2019 
Presentazione 
 
Al fine di mantenere la fiducia di clienti e organizzazioni nella sicurezza dei dati, un approccio proattivo alla gestione del 
rischio è diventato prioritario per le organizzazioni. Questo può comportare l'implementazione di più standard, framework 
e best practice, adottati come obbligatori o volontari. 
 

Il panorama di cybersecurity negli ultimi anni è fortemente cambiato inducendo, di conseguenza, una maggiore 
consapevolezza del rischio cyber e della necessità di utilizzare adeguate misure di sicurezza. 
Il Framework Nazionale per la Cybersecurity - presentato nel 2015 - conduce il NIST (National Institute of Standards and 
Technology) ad ideare il Cybersecurity Framework, uno strumento operativo per l’organizzazione dei processi di 
cybersecurity adatto agli enti pubblici o privati.  
 

Il Framework si concentra sull'utilizzo di driver aziendali per guidare le attività e considerare i rischi di cybersecurity come 
parte dei processi di gestione del rischio dell'organizzazione.  
Il framework comprende tre parti: il Framework Core, che comprende i livelli di implementazione e i Profili quadro. 
Il Framework Core è un insieme di attività di cybersecurity, risultati desiderati e riferimenti applicabili comuni a tutti i 
settori. Il nucleo presenta gli standard, le linee guida e le pratiche del settore in un modo che consente la comunicazione 
delle attività e dei risultati della cybersecurity in tutta l'organizzazione, dal livello esecutivo al livello di implementazione.  
 
Il Framework Core comprende cinque funzioni simultanee e continue: identificazione, protezione, rilevamento, risposta e 
recupero. Se considerate insieme, queste funzioni forniscono una visione strategica di alto livello del ciclo di vita della 
gestione del rischio di cybersecurity da parte di un'organizzazione. 
I livelli di implementazione del framework ("tiers") forniscono un contesto su come un'organizzazione considera il rischio di 
sicurezza informatica e i processi in atto per gestirlo. 
 
Il Profilo rappresenta i risultati in base alle esigenze aziendali, che un'organizzazione ha selezionato dalle Categorie e 
Sottocategorie della struttura. I profili possono essere usati per identificare le opportunità per migliorare la postura della 
sicurezza informatica confrontando un profilo "attuale" (lo stato "così com'è") con un profilo "obiettivo" (lo stato "essere"). 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 

Il corso consente di conseguire 8 crediti formativi ai fini del mantenimento della certificazione dei: 
- Professionisti Security 
- Professionisti del trattamento e protezione di dati personali   

 



 
 

Obiettivi 
Fornire le conoscenze necessarie per implementare e gestire in maniera efficace un sistema di gestione della sicurezza dei 
dati e delle informazioni secondo il modello NIST. 

 
Destinatari 
Titolari e Responsabili del trattamento, Responsabili privacy, Professionisti Security, responsabili IT, Consulenti, chiunque 
operi in ambito di sicurezza dei dati.  
 

Requisiti 
Non sono richiesti prerequisiti specifici. 
 

 Programma 
• Introduzione 

• Scenario nazionale e internazionale 

•     Il Framework NIST: 
a. Il Framework Core 
b. Il Framework Tiers 
c. Il Framework Profile 

 

• Implementare un sistema di cybersecurity 

• Introduzione dei concetti di: 
a. Identify 
b. Protect 
c. Detect 
d. Respond 
e. Recover 

 

• Confronto con altre normative e modelli (ISO 27001, COBIT5) 

• Casi pratici 

 
Docente: 
Dr. Stefano Gorla 
-  Attualmente ricopre il ruolo di Governance & Compliance team leader presso InTheCyber. 
-  Consulente e formatore in ambito sicurezza e tutela dei dati e delle informazioni e relatore in numerosi convegni. 
 - Auditor ISO 27001, DPO Certificato, Certificato COBIT5 ISACA, Master EQFM. 
Ha maturato notevoli esperienze come Referente Privacy (DPO) e consulente in ambito privacy e sicurezza dei dati. 

 
Attestati 
Rilascio attestato di frequenza.  
 

Struttura del corso  
Durata: 8 ore 
Orario delle Lezioni: 09 – 18 
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Scheda di Iscrizione 
 

Codice Corso  MI/NIST122019 
 

Date corso  2 DICEMBRE 2019 
  

Cognome e Nome*  

Società  Attività Società  

Posizione Aziendale  

Indirizzo ( via , città , prov, cap)*  

Telefono *  Fax*  

e-mail*  P.IVA / C.F.*  

Tipologia Cliente CERSA  
 

*  dati anagrafici della persona che si iscrive al corso 

Dati per intestazione fattura 
 

Il partecipante al corso inoltra la presente richiesta come:    
 

 PRIVATO   per la fatturazione saranno utilizzati i dati sopra indicati  
 

 AZIENDA  compilare i campi sottostanti 
 

Ragione sociale   

C.F   P.IVA  

Via                                                                                             Città     Prov  Cap  

Tel.                       Fax  

e- mail - recapito fatture   

Eventuale n° d’ordine di Acquisto  

Codice univoco per fatturazione elettronica  

 

Indirizzo per la spedizione dell’attestato  
 

Nome e Cognome (se privato)  

Azienda  

Via    Città      Prov  Cap  
 

I dati forniti saranno trattati ai sensi del D.Lgs. 196/03 sulla tutela dati personali. Vi informiamo che i dati saranno comunicati anche all’organismo di 
certificazione del personale che ha qualificato il corso 
 

TARIFFE 

Quota listino Quota riservata CLIENTI CERSA 

€ 350,00  + IVA  €   300,00  + IVA  

Modalità di pagamento: 
Bonifico Bancario anticipato all’atto dell’iscrizione :  
 

CERSA S.r.l.  Coordinate Bancarie: IT 19 A 05584 01619 000000000562 - presso  l’ag. 19 della Banca Popolare di Milano –  
P.le Lagosta 9 – 20159 Milano   (nella causale indicare il codice del corso) 
 

Inviare scheda di iscrizione tramite:       e-mail:  v.costantino@cersa.com          o Fax: 02 72096380 
 

Iscrivendosi al corso ed apponendo timbro e firma sulla presente scheda di iscrizione si prende atto e si accettano le condizioni presenti nel 
Regolamento e Condizioni di fornitura dei servizi di formazione riportate nella pagina successiva 
 

Data di iscrizione Timbro e Firma 

_________/____/_________  
 

Sede Corso : 

sala corsi ICMQ -  Via G. de Castillia, 10 – Milano – Scala d – primo piano 
 
Informativa UE 2016/679 riguardante l'utilizzo dei dati personali è disponibile sul sito Cersa:www.cersa.com 
 

mailto:v.costantino@cersa.com
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Oggetto 
Oggetto delle presenti condizioni generali è la fornitura da parte di CERSA S.r.l. (in breve CERSA) di corsi di formazione come descritti nei 
documenti di presentazione degli stessi a favore di Terzi (Clienti) 
 

Iscrizione ai Corsi 
Al raggiungimento del numero minimo di partecipanti previsto verrà inviata una conferma d’iscrizione tramite fax o e-mail. L’iscrizione ai 
corsi si intende perfezionata alla ricezione del pagamento del corso e successiva conferma da parte di CERSA  
 

Sede e date dei corsi 
I corsi si terranno nelle date e nelle località riportate nei documenti di presentazione dei corsi. CERSA potrà in ogni momento comunicare 
eventuali variazioni relative alla sede o alle date dei corsi. 
 

Diritto di recesso 
In caso di disdetta, inviata per iscritto entro 5 giorni lavorativi dalla data di iscrizione, la quota versata sarà interamente restituita.  Resta 
inteso che nessun recesso potrà essere esercitato oltre i termini suddetti e che pertanto qualsiasi successiva rinuncia alla partecipazione 
non darà diritto ad alcun rimborso della quota di iscrizione versata. E’ ammessa, in qualsiasi momento, la sostituzione del partecipante.  
 

Obbligo di frequenza e condizioni per il rilascio degli attestati 
I corsisti devono attenersi agli orari prestabiliti e frequentare le sessioni previste dal programma, altresì sono tenuti a firmare 
quotidianamente un registro di presenza predisposto da CERSA, nel quale sono indicate le eventuali ore di assenza, che devono essere 
preventivamente autorizzate dal docente. 
N.B. Il corso non prevede tirocini, stage e affiancamenti 
 

Reclami 
Il partecipante al corso che non è soddisfatto del servizio offerto può presentare reclamo a CERSA. Per Reclamo si intende: la 
segnalazione di una insoddisfazione relativa alla qualità dell’iniziativa corsuale e/o modalità con cui essa si è svolta. 
CERSA conferma il ricevimento del reclamo entro 5 giorni lavorativi dalla sua ricezione. 
Il reclamo è esaminato dalla direzione di CERSA che decide in merito alla sua fondatezza disponendo, se necessario, ulteriori 
accertamenti. Le decisioni della direzione in merito al reclamo sono comunicate al partecipante. 
I tempi per l’accertamento delle cause che hanno determinato il reclamo e quindi la risposta al reclamante dipenderanno dalla tipologia 
e complessità dello stesso. Le conclusioni sono comunicate al reclamante al termine del processo di istruttoria. Le spese relative al 
reclamo sono a carico del partecipante richiedente, fatto salvo il caso di accoglimento del reclamo stesso. 
 

Ricorsi 
Il partecipante che ritiene ingiusto un provvedimento di CERSA può presentare entro 10 gg. dal ricevimento del provvedimento 
medesimo, un motivato ricorso finalizzato alla sua revoca. Il ricorso è esaminato dalla direzione di CERSA che decide in merito alla sua 
fondatezza disponendo, se necessario, ulteriori accertamenti.  Le decisioni della direzione in merito al reclamo sono comunicate al 
partecipante mediante comunicazione con avviso di ricevimento. 
 

Rinvio e cancellazione dei corsi 
CERSA S.r.l.  si riserva il diritto di annullare o rinviare i corsi, dandone comunicazione scritta al Cliente tramite fax o e-mail. I corrispettivi 
eventualmente già percepiti da CERSA S.r.l.  saranno restituiti al cliente o d’accordo con lo stesso, saranno imputati come pagamento 
anticipato per eventuale iscrizione a corsi in date successive. 
 

Quote d’iscrizione 
A fronte dell’iscrizione dei partecipanti ai corsi, il Cliente è tenuto al pagamento delle quote d’iscrizione previste dai documenti di 
presentazione dei corsi, oltre all’IVA.  
Le quote individuali comprendono, se non diversamente indicato: partecipazione al corso, materiale didattico, attestato di 
partecipazione o superamento esami. Le spese per il vitto serale e l’alloggio dei partecipanti non sono comprese. 
 

Fatturazione e pagamenti 
I corrispettivi dovuti dal Cliente, imposte e tasse incluse, devono essere versati anticipatamente all’atto dell’iscrizione. La fatturazione 
avverrà a quietanza 
 

Foro competente 
Per qualsiasi controversia il foro competente è quello di Milano 

 
 


