NIST PRIVACY FRAMEWORK: RISCHI E MISURE DI SICUREZZA
Come Implementare un sistema di gestione dei rischi Privacy secondo il

nuovo NIST Privacy-Cybersecurity Framework
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NIST Privacy Framework: Rischi ¢ Misure di sicurezza

Come Implementare un sistema di gestione dei rischi Privacy secondo il nuovo NIST Privacy-Cybersecurity
Framework

1l NIST (National Institute of Standards and Technology) ha pubblicato nel secondo trimestre 2019 il nuovo NIST Privacy
framework, uno schema di Enterprise Risk Management derivalo dalFormal consolidalo e riconosciuto NIST Cybersecurity
Framework, con I'obiettivo di fomire uno strumento utile per la gestione del Rischi Privacy/GOPR e la definzione delle
relative misure di sicure2za, tra cul quelle con focus IT e Organizzativo.

Il Framework Privacy del NIST & uno strumento scalabile, concepilo perché sia adallo ad organizzaziont di qualsiasi
dimensione e di qualsiasi setiore, applicando §l quale sard possiblie:
(1) Comprendere lo stato & presidio Privacy di un‘organizzazione, sulla base delle Best Practice intemazionali di settore

(2)individuare e gestire | Rischi Privacy in tutte le fasi caratteristiche.
. (2.1) Identify Risks

. (2.2) Assess Risks

. (2.3) Manage Risks

. (2.4) Communicate Risks

(3) Comprendere g ambiti & azione e le misure di sicurezza da applicare

(4) Integrare e pratiche privacy nei propri processi organizzativi, prodotti e servizi, aiutando ad individuare soluzioni
efficaci pet mitgare g Impatti e proteggere la privacy delie p i ed esteme allorganazazione.

Inoltre per questo specifico corso, il Framework Privacy del NIST & stato adattato in modo da comprendere anche tutti gli
ambiti di conformita al GDPR, elsborando util strumenti & check-list di valutazione e controlio del rischi e delle misure di

sicurezza Privacy/GDPR

Fomire le conoscenze necessarie per implementare e gestire in maniera efficace un sistema & gestione del Rischi
Privacy/GOPR secondo il NIST Privacy Cybersecurity Framework fomendo g strumenti (documentazione, analsi ded
rischi, registro, etc.) per valutare e adeguare un sistema di gestione Privacy conforme al GDPR.

8 ORE GIORNATE

Tholar & Responsabil del trattamento, Responsabil privacy, responsabill IT, Consulenti, chiunque operi in ambdito Privacy,
Information security e in generale Data Protection.

Non sono richiesti prerequisiti specifici. Il corso & aperto a lutll, anche se privi di competenze tecniche
« Il contesto Privacy e GOPR nazionale e internazionale

« Il Framework NIST Privacy:
. = i Framework Core

. = i Framework Tiers

. = il Framework Profile

- Come valutare Io stato dell'organzzazione

- Come implementare un sistema di Privacy secondo § CSF NIST Privacy e le sue componentl:
. = identity

. = Protect

. = Control

. == Inform

. = Respond

- applicazione, valutazione e confronto delie component del CSF NIST Privacy con le normative d riferimento (GDPR)

- Casi pratici

- Side del corso
« Framework NIST 800



